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§ Big Data: 5 Vs
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https://www.bmbf.de/de/media-
video-7395.html
https://www.bmbf.de/de/media-
video-7395.html
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§ Aggregation, Analyse und Dissemination                      
von Gesundheitsdaten
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§ Big Data = Segen
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§ Spannungsverhältnis
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Forschungsfreiheit Informationelle 
Selbstbestimmung
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§ Gendiagnostikgesetz (GenDG)
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§ Ausnahmebereich Forschung
§ z.B. Studie zur Familiären Hypercholesterinämie 

(FH) durch Herzklinik 
§ Screening im Rahmen der gesetzlichen Kindervorsorge-

untersuchungen (U9 – U11)
§ Koordinierte serologische und genetische Testung der 

Proben + familiäres Kaskadenscreening bei FH-positiven 
Kindern zur Identifikation, um weitere Angehörige mit 
FH zu identifizieren

§ Zentrale, pseudonymisierte Datenerfassung mit 
Möglichkeit der wissenschaftlichen Auswertung zur 
Verbesserung der Präventionsziele

§ Rückgekoppeltes Behandlungskonzept für identifizierte 
FH-Betroffene (Kinder und Angehörige) durch Pädiater, 
Stoffwechselärzte und Kardiologen
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§ Ausnahmebereich Forschung
§ enge oder weite Auslegung „Forschung“?

§ medizinischer Zweck oder Forschungszweck?
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§ Ausnahmebereich Forschung
§ „Bei der genetischen Forschung geht es um die 

allgemeine Erforschung von Ursachenfaktoren 
menschlicher Eigenschaften. Sie zielt nicht auf 
konkrete Maßnahmen gegenüber einzelnen 
Personen. (…)“ 
(BT-Drucks. 16/10532, S. 20)
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§ Paragraphendschungel
§ Arzneimittelgesetz
§ Medizinprodukte-Verordnung (ab 2020)
§ Länder-Krankenhausgesetze (Bayern u.a.)
§ Registergesetze (Bayern u.a.)
§ Gesundheitsdatenschutzgesetz (NRW)
§ Arztgeheimnis

§ berufsrechtlich
§ zivilrechtlich
§ strafrechtlich

§ Sozialgeheimnis
§ SGB V und SGB X

§ ...... 27
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§ Paragraphendschungel (2)
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§ Paragraphendschungel (3)
§ Bundesdatenschutzgesetz
§ Länder-Datenschutzgesetze
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§ Schutzgegenstand (1)
§ personenbezogene Daten (1)

§ alle Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche Person 
beziehen; 
als identifizierbar wird eine natürliche Person 
angesehen, die direkt oder indirekt,                                         
insbesondere mittels Zuordnung zu einer Kennung wie 
einem Namen, zu einer Kennnummer, zu 
Standortdaten, zu einer Online-Kennung oder zu einem 
oder mehreren besonderen Merkmalen, die Ausdruck 
der physischen, physiologischen, genetischen, 
psychischen, wirtschaftlichen, kulturellen oder sozialen 
Identität dieser natürlichen Person sind,                      
identifiziert werden kann
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§ Schutzgegenstand (2)
§ personenbezogene Daten (2)

§ Bestimmbarkeit genügt!
§ z.B. 

dynamische IP-Adresse
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§ Schutzgegenstand (3)
§ genetische Daten 

§ personenbezogene Daten zu den ererbten oder 
erworbenen genetischen Eigenschaften einer natürlichen 
Person, 
die eindeutige Informationen über die Physiologie oder 
die Gesundheit dieser natürlichen Person liefern und 
insbesondere aus der Analyse einer biologischen Probe 
der betreffenden natürlichen Person gewonnen wurden
§ z.B.

§ DNS-Analyse
§ RNS-Analyse
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§ Schutzgegenstand (4)
§ Gesundheitsdaten 

§ personenbezogene Daten, 
die sich auf die körperliche oder geistige Gesundheit 
einer natürlichen Person, einschließlich der Erbringung 
von Gesundheitsdienstleistungen, beziehen 
und                                                                                         
aus denen Informationen über deren 
Gesundheitszustand hervorgehen
§ z.B.

§ Foto mit Brillenträger
§ Arztbesuch
§ Vitalwerteerfassung durch Apps
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§ Grundidee des Datenschutzes

37



© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

§ Ausnahmen (1)
§ bei sensiblen Daten, wie genetischen Daten und 

Gesundheitsdaten, besonders eng
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§ Ausnahmen (2)
§ Einwilligung (1)

§ freiwillig
§ nur dann,  wenn der Einwilligende eine echte oder freie 

Wahl, d.h. wenn er in der Lage ist, die Einwilligung zu 
verweigern oder zurückzuziehen, ohne Nachteile zu 
erleiden

§ Problem:                                                                        
potenzielles Ungleichgewicht zwischen Patient und 
Gesundheitsdienstleister

§ Problem:                                                                      
gesonderte Einwilligungshandlungen
z.B. kann die Einwilligung zu Forschungszwecken im 
Behandlungsvertrag eingeholt werden?
h.M. (+) 
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§ Ausnahmen (3)
§ Einwilligung (2)

§ ausdrücklich
§ konkludente, stillschweigende Zustimmung nicht 

ausreichend
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§ Ausnahmen (4)
§ Einwilligung (3)

§ informiert
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§ Ausnahmen (5)
§ Einwilligung (4)

§ „für einen oder mehrere bestimmte Zwecke“ 
(Zweckbindungsgrundsatz) (1)
§ Pauschal- oder Blankoeinwilligungen („broad consent“) 

grds. unzulässig 
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§ Ausnahmen (6)
§ Einwilligung (5)

§ „für einen oder mehrere bestimmte Zwecke“ 
(Zweckbindungsgrundsatz) (2)
§ Erwägungsgrund 33 der DSGVO:                                  

Einwilligung für bestimmte Bereiche wissenschaftlicher 
Forschung möglich, wenn der Verarbeitungszweck zum 
Zeitpunkt der Datenerhebung nicht vollständig angegeben 
werden kann und anerkannte ethische Standards 
eingehalten werden

43



© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

§ Ausnahmen (7)
§ Einwilligung (6)

§ „für einen oder mehrere bestimmte Zwecke“ 
(Zweckbindungsgrundsatz) (3)
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§ Ausnahmen (8)
§ Einwilligung (7)

§ „für einen oder mehrere bestimmte Zwecke“ 
(Zweckbindungsgrundsatz) (4)
§ „Verpflichtungen in Bezug auf die Anforderung der 

Einwilligung für den bestimmten Fall nicht gestrichen“
§ enge Auslegung bei Gesundheitsdaten und genetischen 

Daten
§ Pflicht zu Maßnahmen zur Risikominderung                                   

z.B.  durch besonders transparente Information, durch 
möglichst frühzeitige Anonymisierung oder wenigstens 
Pseudonymisierung

§ ggfs. gestufte Einwilligung
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§ Ausnahmen (9)
§ Einwilligung (8)

§ Konflikt mit Big Data
§ kontinuierliche De- und Kontextualisierung

§ neue Zwecke (Bottom up)
§ spontan generierte Korrelationen und Muster
§ dynamische Aggregation
§ Relevanz und Integration prima facie gesundheitsferner Daten

„Gesamtgesundheitsinformation“ über jeden Patienten
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§ Grundsatz der Datenminimierung
§ so wenig personenbezogene Daten wie möglich 

sollen erhoben, verarbeitet oder genutzt werden

Konflikt mit Big Data
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§ Conclusio
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§ Wissenschaftsprivileg (1)
§ Ausnahme von der Ausnahme
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§ Wissenschaftsprivileg (2)
§ Öffnungsklausel in DSGVO

§ Bundes- und Landesgesetzgeber

50



© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

§ Wissenschaftsprivileg (3)
§ Datenverarbeitung von Gesundheits- und 

Genetikdaten ohne Einwilligung zu 
wissenschaftlichen Forschungszwecken
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§ Wissenschaftsprivileg (4)
§ Inkurs:    

§ weite Auslegung „wissenschaftliche Forschungszwecke“
§ Verarbeitung für die technische Entwicklung
§ Demonstration
§ Grundlagenforschung
§ angewandte Forschung
§ privat finanzierte Forschung
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§ Wissenschaftsprivileg (5)
§ Datenverarbeitung von Gesundheits- und 

Genetikdaten ohne Einwilligung zu 
wissenschaftlichen Forschungszwecken                                              
wenn
§ Verarbeitung zu diesen Zwecken erforderlich

und 
§ die Interessen des Verantwortlichen an der 

Verarbeitung die Interessen der betroffenen Person an 
einem Ausschluss der Verarbeitung erheblich 
überwiegen

+
53



© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

§ Wissenschaftsprivileg (6)
§ Inkurs:

§ Interessenabwägung
§ pro Forschungsvorhaben

§ wissenschaftliche Relevanz
§ konkretes Ziel des Forschungsvorhabens (medizinische 

Forschung = hohe Gemeinwohlbedeutung)
§ aber: erhebliches (!) Überwiegen
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§ Wissenschaftsprivileg (7)
§ angemessene und spezifische Maßnahmen zur 

Wahrung der Interessen der betroffenen Person 
§ technisch-organisatorische Maßnahmen
§ Zugriffskontrolle und -dokumentation
§ Datenschutzbeauftragter
§ Sensibilisierung der an Datenverarbeitung Beteiligten
§ Pseudonymisierung
§ Verschlüsselung
§ Cybersecurity
§ Evaluierung
§ spezifische Verfahrensregelungen bei Übermittlung oder 

Verarbeitung für andere Zwecke
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§ Wissenschaftsprivileg (8)

§ Anonymisierung Gesundheitsdaten, sobald dies 
nach dem Forschungszweck möglich,                                                               
es sei denn, berechtigte Interessen der 
betroffenen Person stehen dem entgegen 
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§ Wissenschaftsprivileg (9)
§ bis zur Anonymisierung gesonderte Speicherung 

der Merkmale, mit denen Einzelangaben über 
persönliche oder sachliche Verhältnisse einer 
bestimmten oder bestimmbaren Person 
zugeordnet werden können

§ Zusammenführung Gesundheitsdaten und 
Einzelangaben nur,  soweit der Forschungszweck 
dies erfordert
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§ Wissenschaftsprivileg (10)
§ wenn (+)                                                     

Beschränkung der Rechte Betroffener insoweit, 
als diese Rechte voraussichtlich die 
Verwirklichung der Forschungszwecke unmöglich 
machen oder ernsthaft beeinträchtigen                  
und die Beschränkung für die Erfüllung der 
Forschungs- oder Statistikzwecke notwendig ist 
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§ Datenschutz – mehr Fluch als Segen (1)
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§ Datenschutz – mehr Fluch als Segen (2)
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Ethik des Heilens?



© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

„Wir stehen selbst enttäuscht und sehn betroffen //
Den Vorhang zu und alle Fragen offen.“
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Bert Brecht


