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Geschlecht und
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Adapted by a postof Michael Walker on 28 November 2012
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BIG DATA

Expected growth in
healthcare data,
2012-2020 (petabytes)
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Note: As of October 2014
(https://rockhealth.com/wp-content/uploads/2015/06/Predictive-Analytics_Website_ PNGs.005-1200x721.png)
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Bundesministerium
flir Bildung
und Forschung

24. Juli 2017
MEDIZININFORMATIK: EIN SCHATZ, DEN ES ZU HEBEN
GILT

Mit 120 Millionen curo forderc das sSMBF die digitale Vernetzung von
Universitatskliniken und Forschungseinrichtungen. So sollen
Patientendaten besser fur die Forschung nutzbar gemacht werden. Am
Ende profitiert der Patient. Das Deutsche Zentrum fur Neurodegenerative

Erkrankungen (DZNE) zeigt schon heute, wie die Digitalisierung die

medizinische Forschung stark verandert. Hier sucht man mithilfe von

Datenanalysen nach Wirkstoffen gegen Alzheimer oder Parkinson.
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Speziell fiir Griinder

4

Unser Angebot ! . : ” }
Bayerisches Staatsministerium fur “fK:

) DigiMed
DigiMed Bayern -".5.. Bayem

DigiMed Bayern fiir die Medizin der Zukunft

Die P4-Medizin (pradiktiv, praventiv, personalisiert, partizipatorisch) ist weltweit eine der
erfolgversprechendsten Entwicklungen fiir eine verbesserte - weil ganzheitliche und effizie
Gesundheitsversorgung. DigiMed Bayernhat das Ziel, Bayern mit einem Leuchtturmprojekt
Medizin der Zukunft zu fiihren.
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NOVARTIS, ROCHE, PFIZER, MERCK

Big Pharma setzt auf Big Data gegen die
Forschungsflaute

Die Digitalisierung wird zum Hoffnungstrager: Neue
Analysen, Vernetzung sowie grofRere Datenmengen konnten
der Arzneimittelentwicklung Schub geben.

@ Maike Telgheder ! Siegfried Hofmann
A\l 3
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UNIVERSIIAL world of biodiversity

»In den nachsten Jahren wird die Zunahme an klinischen, molekularen und Bilddaten die
Auffassungsgabe auch der besten menschlichen Expertinnen und Experten tibersteigen.
Mittelfristiges Ziel des SIP ist daher die strukturierte Bereitstellung und Erstellung von Diagnosen
sowie die Digitalisierung von Patientendaten und histologischen Bildern. Langfristig steht der
Aufbau eines Big-Data-Systems zur Entscheidungshilfe fiir Patienten und Arzte im Vordergrund,
das in der Lage ist, heterogene und komplexe Daten zu analysieren, zu filtern und zu priorisieren.
Kliniker in Frankfurt aber auch dartiber hinaus konnen dann auf Basis dieses Berichts, der
Patientinnen und Patienten auch in den Kontext zu bestehenden Patientenkollektiven setzt, eine
informierte Entscheidung uber Diagnose und Behandlung treffen.
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Big Data-Anwendungen

Im Zuge der zunehmenden Digitalisierung im Gesundheitswesen wachst der Umfang
der Informationen, die fur die Steuerung der Versorgungsprozesse als auch fur die
Steuerung der Strukturen der Versorgungsprozesse genutzt werden konnen. Fur die
Gestaltung des Gesundheitswesens muss es insbesondere gelingen, diese Datenschatze

konsequenter zu erschliel3en.

Ziel muss es sein, die Daten in Zukunft zu nutzen, um Zusammenhange aufzuzeigen und
Ansatze zu finden, Krankheiten und Risiken in Zukunft besser zu erkennen, damit

Pravention und Behandlungen fruhzeitiger eingeleitet werden konnen.
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= Aggregation, Analyse und Dissemination
von Gesundheitsdaten
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CONCLUSIO(NES)?
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= Big Data = Segen
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DIGITAL

FIRST.
BEDENKEN

SECOND.
DENKEN WIR N

Freie
Demokraten
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= Big Data = Segen?

Big Data und Gesundheit -
Datensouverdnitat als
informationelle Freiheitsgestaltung

30. November 2017
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= Big Data = Segen?

Deutscher Ethikrat Stirken Schwichen

1. VergréRerung und 1. heterogene Datenqualitdt
Diversifizierung der 2. Intransparenz von
Datenbasis sowie Datenfliissen und
Beschleunigung der Kontrollverluste
Informationsgewinnung 3. hoherer Aufwand

2. wechselseitig verstarkte hinsichtlich Koordination,
Entwicklung innovativer Regulierung und
Instrumente der Qualifikationen

Datenverarbeitung und

erweiterter Datengrundlagen
3. hoher Grad der

Vernetzung und ubiquitdre

Zugangsmoglichkeiten

Chancen Risiken

1. verfeinerte Stratifizierung 1. Entsolidarisierung und
bei Diagnostik, Therapie Verantwortungsdiffusion
und Préavention auf 2. Monopolisierung und
der Grundlage einer Datenmissbrauch
verbreiterten Wissensbasis 3. informationelle

2. Effektivitats- und Selbstgefahrdung

Effizienzsteigerungen

3. Unterstiitzung
gesundheitsférderlichen
Verhaltens

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 17
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DATENSCHUTZ
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Big Data-Anwendungen

Dabei sind neben den technologischen Gesichtspunkten der (technischen und

semantischen) Interoperabilitat auch mdgliche Anpassungen datenschutzrechtlicher

Regelungen und die Diskussion gesellschaftlich akzeptierter Weiterentwicklungen der

Rahmenbedingungen in den Blick zu nehmen.
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= Spannungsverhaltnis

Forschungsfreiheit

fm

Informationelle
Selbstbestimmung
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= Gendiagnostikgesetz (GenDG)
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= Ausnahmebereich Forschung

= 7.B. Studie zur Familiaren Hypercholesterinamie
(FH) durch Herzklinik

Screening im Rahmen der gesetzlichen Kindervorsorge-
untersuchungen (U9 - U11)

= Koordinierte serologische und genetische Testung der
Proben + familiares Kaskadenscreening bei FH-positiven
Kindern zur Identifikation, um weitere Angehorige mit
FH zu identifizieren

= Zentrale, pseudonymisierte Datenerfassung mit
Moglichkeit der wissenschaftlichen Auswertung zur
Verbesserung der Praventionsziele

= Ruckgekoppeltes Behandlungskonzept fur identifizierte
FH-Betroffene (Kinder und Angehorige) durch Padiater,
Stoffwechselarzte und Kardiologen

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 23
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= Ausnahmebereich Forschung
= enge oder weite Auslegung ,Forschung"?

N

= medizinischer Zweck oder Forschungszweck?

N

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmebereich Forschung

= Bei der genetischen Forschung geht es um die
allgemeine Erforschung von Ursachenfaktoren
menschlicher Eigenschaften. Sie zielt nicht auf

konkrete MaBnahmen gegenuber einzelnen
Personen. (...)"
(BT-Drucks. 16/10532, S. 20)
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B

WEITERE
DATENSCHUTZREGELN
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Paragraphendschungel
= Arzneimittelgesetz
= Medizinprodukte-Verordnung (ab 2020)
= Lander-Krankenhausgesetze (Bayern u.a.)
= Registergesetze (Bayern u.a.)
= Gesundheitsdatenschutzgesetz (NRW)

= Arztgeheimnis
= berufsrechtlich
= zivilrechtlich
» strafrechtlich

= Sozialgeheimnis
= SGB V und SGB X

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Paragraphendschungel (2)

Volker Kiihn, Verstrickt
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SRR

ALLGEMEINE REGELN
DES DATENSCHUTZES
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= Paragraphendschungel (3)

= Bundesdatenschutzgesetz
= Lander-Datenschutzgesetze

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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EU-Verordnung  EU-Richtlinie
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"Fr‘ﬁia

H _+ ﬂ, ratifiziert

l
N

EinfuUhrungsgesetz
Formalrecht

direkte volle Wirkung
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= Schutzgegenstand (1)
= personenbezogene Daten (1)

alle Informationen, die sich auf eine

identifizierte oder identifizierbare naturliche Person
beziehen;

als identifizierbar wird eine naturliche Person
angesehen, die direkt oder indirekt,

insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind,

identifiziert werden kann

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 33
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Schutzgegenstand (2)

= personenbezogene Daten (2)

= Bestimmbarkeit genugt!
= 7.B.
dynamische IP-Adresse

192, 168, 113, 195

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schutzgegenstand (3)
= genetische Daten

personenbezogene Daten zu den ererbten oder

erworbenen genetischen Eigenschaften einer naturlichen

Person,

die eindeutige Informationen Uber die Physiologie oder
die Gesundheit dieser natlrlichen Person liefern und
insbesondere aus der Analyse einer biologischen Probe
der betreffenden naturlichen Person gewonnen wurden

- z.B.
= DNS-Analyse
= RNS-Analyse

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Schutzgegenstand (4)
Gesundheitsdaten

personenbezogene Daten,

die sich auf die kdrperliche oder geistige Gesundheit
einer naturlichen Person, einschlieB3lich der Erbringung
von Gesundheitsdienstleistungen, beziehen

und

aus denen Informationen Uber deren
Gesundheitszustand hervorgehen

= z.B.

= Foto mit Brillentrager
= Arztbesuch
= Vitalwerteerfassung durch Apps

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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» Grundidee des Datenschutzes
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= Ausnahmen (1)

= bei sensiblen Daten, wie genetischen Daten und
Gesundheitsdaten, besonders eng

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmen (2)
= Einwilligung (1)

freiwillig

nur dann, wenn der Einwilligende eine echte oder freie
Wahl, d.h. wenn er in der Lage ist, die Einwilligung zu
verweigern oder zurtckzuziehen, ohne Nachteile zu
erleiden

Problem:
potenzielles Ungleichgewicht zwischen Patient und

Gesundheitsdienstleister

Problem:
gesonderte Einwilligungshandlungen

z.B. kann die Einwilligung zu Forschungszwecken im
Behandlungsvertrag eingeholt werden?

h.M. (+)

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 39
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= Ausnahmen (3)
= Einwilligung (2)

= ausdrucklich

= konkludente, stillschweigende Zustimmung nicht
ausreichend

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

40



w k Universitét Augsburg
Forscl 1unvsstL le fiir
E-Health-Recht

= Ausnahmen (4)

= Einwilligung (3)

= nformiert

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmen (5)
= Einwilligung (4)

.fur einen oder mehrere bestimmte Zwecke"
(Zweckbindungsgrundsatz) (1)

= Pauschal- oder Blankoeinwilligungen (,broad consent")
grds. unzulassig

aber

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmen (6)
= Einwilligung (5)

.fur einen oder mehrere bestimmte Zwecke"
(Zweckbindungsgrundsatz) (2)

Erwagungsgrund 33 der DSGVO:
Einwilligung flr bestimmte Bereiche wissenschaftlicher

Forschung madglich, wenn der Verarbeitungszweck zum

Zeitpunkt der Datenerhebung nicht vollstandig angegeben
werden kann und anerkannte ethische Standards

eingehalten werden

I Bundesministerium

fur Bildung
und Forschung

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 43
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= Ausnahmen (7)

= Einwilligung (6)

.fur einen oder mehrere bestimmte Zwecke"
(Zweckbindungsgrundsatz) (3)

* K K
ARTIKEL-29-DATENSCHUTZGRUPPE o

»*
* -

17/DE
WP25g rev.o1

Artikel-29-Datenschutzgruppe

Leitlinien in Bezug auf die Einwilligung gemaf3 Verordnung 2016/679

angenommen am 28. November 2017

zuletzt iiberarbeitet und angenommen am 10. April 2018

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmen (8)

= Einwilligung (7)
.fur einen oder mehrere bestimmte Zwecke"
(Zweckbindungsgrundsatz) (4)

LVerpflichtungen in Bezug auf die Anforderung der
Einwilligung fur den bestimmten Fall nicht gestrichen®
enge Auslegung bei Gesundheitsdaten und genetischen
Daten

Pflicht zu MaBnahmen zur Risikominderung

z.B. durch besonders transparente Information, durch
moglichst frihzeitige Anonymisierung oder wenigstens
Pseudonymisierung

ggfs. gestufte Einwilligung

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Ausnahmen (9)

= Einwilligung (8)
= Konflikt mit Big Data

= kontinuierliche De- und Kontextualisierung
= neue Zwecke (Bottom up)
= gspontan generierte Korrelationen und Muster
= dynamische Aggregation
= Relevanz und Integration prima facie gesundheitsferner Daten
W ,Gesamtgesundheitsinformation™ lGber jeden Patienten

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Grundsatz der Datenminimierung

= SO wenig personenbezogene Daten wie mdglich
sollen erhoben, verarbeitet oder genutzt werden

N
Konflikt mit Big Data

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 47
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= Conclusio Deutscher Ethikrat /////////////

Grundlegende Annahmen, zentrale Prinzipien und Ziel-
vorgaben des uberkommenen Datenschutzrechts sind
mit den Besonderheiten von Big-Data-Anwendungen
kaum in Einklang zu bringen. Die traditionellen daten-
schutzrechtlichen Grundsitze des Personenbezugs, der
Zweckbindung und Erforderlichkeit der Datenerhebung,
der Datensparsamkeit, der Einwilligung und Transpa-
renz stehen der spezifischen Eigenlogik von Big Data

entgegen.

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

48



schungsstelle fiir

@
Universitiat Augsburg
For
E-Health-Recht

= Wissenschaftsprivileg

(1)

= Ausnahme von der Ausnahme
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= Wissenschaftsprivileg (2)
= Offnungsklausel in DSGVO

N

= Bundes- und Landesgesetzgeber

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)
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= Wissenschaftsprivileg (3)

= Datenverarbeitung von Gesundheits- und
Genetikdaten ohne Einwilligung zu
wissenschaftlichen Forschungszwecken
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= Wissenschaftsprivileg (4)

= Inkurs:

= weite Auslegung ,wissenschaftliche Forschungszwecke"
= Verarbeitung flr die technische Entwicklung
= Demonstration
= Grundlagenforschung
= angewandte Forschung
= privat finanzierte Forschung
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= Wissenschaftsprivileg (5)

= Datenverarbeitung von Gesundheits- und
Genetikdaten ohne Einwilligung zu
wissenschaftlichen Forschungszwecken
wenn
= Verarbeitung zu diesen Zwecken erforderlich
und

= die Interessen des Verantwortlichen an der
Verarbeitung die Interessen der betroffenen Person an
einem Ausschluss der Verarbeitung erheblich
Uberwiegen

+

~_
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= Wissenschaftsprivileg (6)

= Inkurs:

= Interessenabwagung

= pro Forschungsvorhaben
= wissenschaftliche Relevanz

= konkretes Ziel des Forschungsvorhabens (medizinische
Forschung = hohe Gemeinwohlbedeutung)

= aber: erhebliches (!) Uberwiegen
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= Wissenschaftsprivileg (7)

= angemessene und spezifische MaBhnahmen zur
Wahrung der Interessen der betroffenen Person

technisch-organisatorische MaBnahmen
Zugriffskontrolle und -dokumentation
Datenschutzbeauftragter

Sensibilisierung der an Datenverarbeitung Beteiligten
Pseudonymisierung

Verschllsselung

Cybersecurity

Evaluierung

spezifische Verfahrensregelungen bei Ubermittlung oder
Verarbeitung fur andere Zwecke
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= Wissenschaftsprivileg (8)

+

~
= Anonymisierung Gesundheitsdaten, sobald dies

nach dem Forschungszweck moglich,
es sei denn, berechtigte Interessen der
betroffenen Person stehen dem entgegen

+
~
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= Wissenschaftsprivileg (9)

= bis zur Anonymisierung gesonderte Speicherung
der Merkmale, mit denen Einzelangaben Uber
persoOnliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person
zugeordnet werden konnen

= Zusammenfihrung Gesundheitsdaten und
Einzelangaben nur, soweit der Forschungszweck

dies erfordert
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= Wissenschaftsprivileg (10)
= wenn (+)
Beschrankung der Rechte Betroffener insoweit,

als diese Rechte voraussichtlich die

Verwirklichung der Forschungszwecke unmaoglich
machen oder ernsthaft beeintrachtigen

und die Beschrankung fur die Erfullung der
Forschungs- oder Statistikzwecke notwendig ist

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.) 58



Universitat Augsburg
Forschungsstelle fiir
E-Health-Recht

© Prof. Dr. Ulrich M. Gassner, Mag. rer. publ., M. Jur. (Oxon.)

59



Universitiat Augsburg
Forschungsstelle fiir
E-Health-Recht

TN

= Datenschutz — mehr Fluch als Segen (1)

GESUNDHEITS-NEWS

Personalisierte
Medizin: Datenschutz
hemmt den
medizinischen
Fortschritt

® 2. JULI 2016 VON FABIAN PETERS g
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N

= Datenschutz — mehr Fluch als Segen (2)

IJI6 L"CALNA VAT INA NN VAT TINATTINGT O

Datensouveranitat als
informationelle Freiheitsgestaltung
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»Wir stehen selbst enttauscht und sehn betroffen //
Den Vorhang zu und alle Fragen offen.™

Bert Brecht
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