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e > o> — o Bundesgesundheitsminister Jens Spahn verteidigte seine Gesetzespldne zur
Digitalisierung heute noch einmal. \Wir wollen jetzt Geschwindigkeit machen,
um unser Gesundheitswesen fit zu machen fiir die digitale Zukunft’, betonte er.

Politik

Bundestag beschlieRt Digitalisierungs-
gesetz fiir das Gesundheitswesen Dabei gehe es darum, die Versorgung von Patienten in Deutschland konkret im

Alltag durch bessere Information und durch bessere Kommunikation zu
verbessern.

I

Wir beschliefen heute hier eine Weltneuheit’, betonte der Minister.
Deutschland werde das erste Land auf der Welt sein, das das ,Wildwest" bei
den Gesundheits-Apps beende und in dem die Krankenkassen Apps mit einem
Mehrwert oder Zusatznutzen auch finanzieren werden. Hierfur seien auch das

erste Mal Mafistabe festzulegen, ,wie man uberhaupt einen Mehrwert, einen

o —— . Zusatznutzen von digitalen Gesundheitsanwendungen misst”, sagte Spahn. Das
Screenshot von https://www.aerzteblatt.de/
nachrichten/107225/Bundestag-beschliesst- sei ein Stuck Neuland.

Digitalisierungsgesetz-fuer-das-Gesundheitswesen
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JApp auf Rezept” — Zusammenfassung, stark gekurzt

e Verschreibung der App durch behandelnden Arzt oder
Psychotherapeuten.

e Alternativ: Genehmigung durch Krankenkasse.

e Nur unter Nachweis einer medizinischen Indikation, fur die die
Anwendung bestimmt ist.

e App muss im Verzeichnis erstattungsfahiger digitaler
Gesundheitsanwendungen des BfArM gefuhrt werden.
— Nur Medizinprodukte.

— Anforderungen an Sicherheit, Funktionstauglichkeit und Qualitat
des Medizinproduktes mussen eingehalten werden,

— Datenschutz und Datensicherheit nach Stand der Technik.

— Positiver Versorgungseffekt: medizinischer Nutzen oder
patientenrelevante Struktur- und Verfahrensverbesserung in der
Versorgung unter Berucksichtigung der Grundsatze der
evidenzbasierten Medizin.

...

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/D/DVG_Bundestag.pdf PETERL.
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Verzeichnis fur digitale Gesundheitsanwendungen

e “Mit der CE-Kennzeichnung des Medizinproduktes gemal}
der Verordnung (EU) 2017/745 wird dessen Sicherheit und
Leistungsfahigkeit gewahrleistet. Insoweit erfolgt keine
erneute Prufung zur Aufnahme in das Verzeichnis fur
digitale Gesundheitsanwendungen”

e BfArM pruft hingegen

— krankenversicherungsrechtlich: Unbedenklichkeit,
Funktionstauglichkeit, Qualitat (sofern nicht schon bei CE-
Zertifizierung gepruft).

— Insbesondere sozialversicherungsrechtliche
Leistungsvoraussetzungen, Datenschutz- und
Datensicherheitsanforderungen, Barrierefreiheit,
Versorgungsrelevanz.

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/

Gesetze_und_Verordnungen/GuV/D/DVG_Bundestag.pdf
. PETER L.
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Beispiel | - Datensendungsverhalten

“Kl-gesteuerter Chat-Bot” zur Diagnosestellung.

Deutsche Firma (Ada Health GmbH),

CE-zertifiziertes Medizinprodukt,

gute Nutzerbewertungen (aktuell 4,7 Sterne bei Google Play),
Datenschutzerklarung im Store verlinkt, Versicherung dass
die der App anvertrauten Daten vertraulich behandelt werden
(FAQ: “Ada does not share your data with anyone
unless you explicitly tell us to do so. You
can review our Privacy Policy’),

Zusammenarbeit mit Arzten/Wissenschaftlern,

Aussage, dass die App “dich und deine Gesundheit
personlich kennen” lernt und damit individuell
‘abgestimmte Gesundheitsinformation geben” kann.
Die TK hat sogar angekundigt, ADA in ihre TK-App integrieren
zu wollen.

Zitate aus: https://play.google.com/store/apps/details?id=com.ada.app&hl=de und https://help.ada.com/hc/en-us/articles/360000751440-Is-my-data-shared-with-

third-parties-

Weitere Quelle: Schwenkenbecher JH, Gesundheit: Medizin-Apps sind Datenschleudern, Technology Review 2019.
Zugriff: https://heise.de/-4512740, Onlinemeldung 19.09.19 m PETER L
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Beispiel | - Datensendungsverhalten

Ausschnitt aus der Datenschutzerklarung (Stand 16.09.19)

Disclosure of your information

We may also disclose your personal information to third parties in the fol-
lowing circumstances:

Purpose of disclosure and third party(s) to which
disclosure might be made

o We may disclose your personal information to our service providers and
business partners, including doctors, GP surgeries, hospitals (to assist
us in performing any contract we enter into with them or you, including
providing the Website and the Services it enables), analytics providers,
(to assist us in the improvement and optimisation of the App and
Website) and/or a member of our group, which means our subgifiiaries,
our ultimate holding company and its subsidiaries. A list of $4ch third
parties can be reviewed at ada.com/service-providers/.

https://ada.com/privacy-policy/

https://ada.com/service—providers/

Albrecht UV. Qualitatssicherung von Gesundheits-Apps

Infrastructure Processors

Nur eine
Drittpartei in D,
USA & Co. sonst
stark vertreten...

e Amazon Web Services, Inc.
¢ Hetzner Online GmbH
¢ MongoDB Cloud Services, Inc.

Tracking

¢ Adjust

¢ Amplitude

¢ Facebook SDK
* Sentry

Customer support

¢ Zendesk
e Customer.io
¢ Formspree.io

. m PETERL.
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Beispiel || — Berechnungen

e 2015 zeigte eine Studie Probleme bei Apps auf, die der

Berechnung von Insulindosen dienen sollten.

— Nur 30 Prozent legten die verwendeten Berechnungsformeln offen.

— 91 Prozent validierten Eingaben nicht (z.B. unplausibel zu hoch oder zu niedrig,
Interpretation von Texteingaben als “Zahlenwert” etc.).

— Bei 67 Prozent waren die Dosisberechnungen nicht nachvollziehbar, geanderte
Eingaben fuhrten nicht zu den ndtigen Neuberechnungen etc.

e Im Jahr 2018 erfolgte auf Veranlassung der FDA ein
Recall von Accu-Chek Connect (Roche):

— Bei manchen App-Versionen besteht ein Bug bei der
Berechnung von Insulin-Bolusgaben, der Nutzer zu falschen
Insulindosen hatte verleiten konnen.

Huckvale K, Adomaviciute S, Prieto JT, Leow MK-S, Car J. Smartphone apps for calculating insulin dose: a systematic assessment. BMC Med.
2015;13: 106. doi:10.1186/s12916-015-0314-7

https://mhealthintelligence.com/news/fda-orders-recall-of-drug-dosage-mhealth-app-for-diabetic-patients . m PETER L
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Beispiel Ill — Verfahren

Metaanalyse von 25 Studien zu Apps im Dermatologie-Kontext im
Zeitraum 2007 bis 2017. Zwei verschiedene Ansatze:

® (a) 13 Studien zu Apps, die Fotos aufnehmen und dann zur Auswertung an
Experten weiterleiten, (b) 12 Studien zu Apps mit automatischer Analyse.
— Bei (a) hing die Qualitat stark vom verwendeten Aufzeichnungsverfahren ab (z.B.
Smartphone-Kamera, Dermoskop). Teils nur geringe Ubereinstimmung (je nach

Studie) zwischen Teledermatologen und solchen, die den Patienten direkt vor sich
hatten.

— Bei (b) teils nur sehr geringe Sensitivitat (7% bis 87%, Median 69%), daher evitl.
falsch negative Befundung/falschliche Entwarnung z.B. bei eigentlich bosartigen
Befunden und damit zu spate Zufuhrung zur gebotenen Therapie.

® Bildqualitat und andere technische Faktoren (Autofokus, Makromodus) bzw.
das Vorgehen bei der Aufnahme (Winkel, Licht, Hintergrund, ...) beeinflussen
generell die Interpretierbarkeit und damit das Ergebnis stark.

® Kil-Verfahren sind zwar vielversprechend, aber (Stand 2017) noch nicht auf
Smartphones adaquat einsatzbereit.

Rat C, Hild S, Rault Sérandour J, Gaultier A, Quereux G, Dreno B, u. a. Use of Smartphones for Early Detection of Melanoma: Systematic Review. J Med Internet Res. 2018;20: e135.

doi:10.2196/jmir.9392
[l m RelcHER
. REICHERTZ INSTITUT

FUR MEDIZINISCHE
INFORMATIK

Albrecht UV. Qualitatssicherung von Gesundheits-Apps 8/18




Fazit vom 14.12.2018 (AWMF Leitlinienkonferenz)

e [...]

- [digitale] Losungen, insbesondere fur den professionellen
Einsatz, mussen hochsten Qualitatsanspruchen
genugen und den Bedurfnissen der jeweiligen Zielgruppen
entsprechen.

* Eine Losung zur Qualitatssicherung muss den Charakter
des Marktes, der Technologie, der Nutzung, der Nutzer
und des Settings gleichermalen bertcksichtigen.

» Das Konzept der Konsentierung von
fachubergreifenden Qualitatskriterien als Anforderungen
far die App-Erstellung und die App-Evaluation kann
Herstellern und Anwendern dienen.

Albrecht UV. Qualitatssicherung von Gesundheits-Apps 9/18



Werkzeuge: Weisse Liste

WEISSE =
LISTE —

BertelsmannStiftung

Weisse Liste ermoglicht Patienten jetzt auch die Suche nach
Gesundheits-Apps

I g]

Die gemeinnitzige Weisse Liste steht seit (iber zehn Jahren flr unabhangige Qualitatstransparenz im Gesundheitssystem.
Neben Arzt- und Krankenhaussuche erméglicht sie Patienten nun auch das Auffinden passender Gesundheits-Apps.

Auch Arzte als ,Empfehler” und Krankenkassen als ,Erstatter” kénnen das Angebot nutzen. Die Weisse Liste stellt dazu
kunftig strukturierte Qualitatsinformationen der App-Anbieter zu als Medizinprodukt zertifizierten digitalen
Gesundheitsanwendungen bereit.

0,'

Fur Patienten Fiir Arzte Flr Kostentrager
Mit der Weisse Liste App-Suche finden Patienten Medizinisches Fachpersonal kann tiber die Weisse Krankenkassen und -versicherungen kénnen mit der Weisse
passende digitale Anwendungen flr Pravention Liste App-Suche die Qualitat digitaler Anwendungen Liste App-Suche digitale Anwendungen fiir selektive
Krankheitsmanagement oder Therapie. prifen und Apps empfehlen. Erstattungsvertrage auswahlen.

https://lwww.trustedhealthapps.org/publisher/

AppQ

Gltekriterien-Kernsetfir

»ei digitalen Gesundheitsanwendungen

r Qualitatstransparen:

| BertelsmannStiftung

. PETER L.
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Werkzeuge: 9 Kriterien

« Zweckmaldigkeit
Was ist eine gute Gesundheits-App? L4 Ri Si koa n g e m eSSe n h e it

Kriterienkatalog fur die Selbstdek

Von enfachen Fitness-Trackern un:
omplexen Programmen zur Diagnost
17

= MR . Ethische Unbedenklichkeit

 Rechtskonformitat

Einheitlicher Kriterienkatalog

zur Selbstdeklaration der [ I n h a I tI i Ch e Va I id itét

Qualitat von Gesundheits-Apps

elekronischen Patentendossers zul

Gesundhetspersonal und Bevalkenng
weiche Gesundheds- App fir weichen 2|

» Technische Angemessenheit
« (Gebrauchstauglichkeit
« Ressourceneffizienz

eHeah Susse hat enen ausgewsesel
Kntenenkste fur che Selbstdeklaration
berick e ten S§

https://www.e- o,

ey | Chealthsuisse « Transparenz
gemeinschaften- - S
umsetzung/
umsetzung/
factsheets.html

Albrecht UV. Einheitlicher Kriterienkatalog zur
Selbstdeklaration der Qualitat von Gesundheits-
Apps. eHealth Suisse, 2019. doi: 10.26068/

mhhrpm/20190416-004
REICHERTZ INSTITUT
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Qualitatseinschatzungen von Gesundheitssoftware

Der Grad der Qualitat ist abhangig davon, in welchem
Ausmall...

... Transparenz bezuglich der Qualitatsprinzipien besteht, die als
Grundlage fur Evaluationen der Software genauso wie fur individuelle und
kollektive Nutzungsentscheidungen dient (Transparenz).

... die Software fur den vorgesehenen Zweck geeignet ist, entsprechende
Anwendungsbereiche und -kontexte zu erschlielien (ZweckmaRigkeit).

... die Software risikoangemessen angewendet werden kann, ohne den
Anwender oder seine Umgebung einem unverhaltnismafigen
gesundheitlichen, sozialen oder wirtschaftlichen Risiko auszusetzen
(Risikoangemessenheit).

REICHERTZ INSTITUT
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Qualitatseinschatzungen von Gesundheitssoftware

Der Grad der Qualitat ist abhangig davon, in welchem
Ausmall...

... Entwicklung, Angebot, Betrieb und Nutzung ethisch unbedenklich sind,
damit Diskriminierung und Stigmatisierung vermieden werden konnen und
somit ein gerechter Zugang ermoglicht wird (ethische
Unbedenklichkeit).

... die Rechtskonformitat (u.a. Medizinprodukterecht, Berufsrecht,
Datenschutzrecht) bei der Entwicklung, dem Angebot, dem Betrieb und
der Nutzung zum Schutz aller Beteiligten (z.B. Anbieter, Store-Betreiber,
Anwender) gewahrleistet ist (Rechtskonformitat).

... die dargebotenen und verwendeten gesundheitsbezogenen Inhalte
valide und vertrauenswurdig sind (inhaltliche Validitat).
. m ;E.II-CEI-TEIETZINSTITUT
N
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Qualitatseinschatzungen von Gesundheitssoftware

Der Grad der Qualitat ist abhangig davon, in welchem
Ausmall...

... insbesondere Entwicklung, Betrieb, Pflege und Nutzung dem Stand
der Technik entsprechen, um eine Nachhaltigkeit im Sinne von
Wartbarkeit, Portabilitat, Interoperabilitat und Kompatibilitat zu
gewahrleisten (technische Angemessenheit).

... die Software eine der Zielgruppen entsprechende Nutzung ermaoglicht
und zur Zufriedenheit der Anwender beitragt (Gebrauchstauglichkeit).

... bei der Entwicklung Elemente fur eine ressourceneffiziente Nutzung
berucksichtigt werden (Ressourceneffizienz).

REICHERTZ INSTITUT

. FUR MEDIZINISCHE
INFORMATIK

Albrecht UV. Qualitatssicherung von Gesundheits-Apps 14/18



Praktische Uberlegungen: AWMF Leitlinien-App

“Die "Leitlinien" der Wissenschaftlichen
Medizinischen Fachgesellschaften sind
systematisch entwickelte Hilfen fiir Arzte zur
Entscheidungsfindung in spezifischen
Situationen. [...]

. . . 1 \
“Medizinische Zweckbestimmung”,

wenn es sich um eine Software

\handelt... )

REICHERTZ INSTITUT
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AWMF Leitlinien-App Workshop

[...]
Klarung des Status “Medizinprodukt”.

[...]
Qualitatsanforderungen an die Leitlinienerstellung
sollen selbstverstandlich auch bei der App berucksichtigt

werden.
e Es sollte zudem festgelegt werden, welche

Qualitatsanforderungen an Gesundheitssoftware in
welchem Ausmal berucksichtigt werden mussen (Bsp. 9
Kriterien, eHealth-Suisse).

Albrecht UV. Qualitatssicherung von Gesundheits-Apps 16/18



Fazit

Die Digitalisierung in der Medizin erfahrt derzeit eine enorme
Beschleunigung.

Den Erwartungen an die Digitalisierung wurde mit dem DVG ein
Horizont gegeben, doch sind sehr viele Variablen unklar.

Die Definition von Qualitat von Gesundheits-Apps ist weiterhin
uneinheitlich....

e ...Qualitatserwartungen der einzelnen Akteure ebenfalls.
e Geeignete Bewertungsschemata stehen aus.

Konsensbildung der medizinischen Fachgesellschaften zu
Qualitatserwartungen und die Abstimmung von
Kernkriterien fur die Bewertung von Gesundheits-Apps
boten Orientierung und waren ein Beitrag zur aktiven
Mitgestaltung.

REICHERTZ INSTITUT
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